


Hava cok
guzel. Yarin
gezmeye mi
gitsek?

Ben babamla
baliga gidecegim.
Yeni bir olta
aldim,
gormelisiniz.




Harika, demek °
balik Tutmaya
gidiyorsun. Peki
oltayi nasil
kullaniyorsun?




Yemi oltanin

ucuna takip
denize atiyorum,
sonra bekliyorum;
4 balik yeme gelince
% yakalaniyor ve ben
L de gcekiyorum.

Cok guzel
anlattin. Iste
tam bu mantikla
insanlar icin de
internette
"oltalama
saldirilar”

yapiliyor. (4







Aynen oylel
Oltalama saldirilari
siber dunyada ¢ok yaygin.
" | Insanlari tuzaga duguruyorlar.
Gelin, bunun nasil oldugunu
biraz konusalim.

y




" Madem hava

B 7 glizel, dersi bahgede
e

~ Yapmamaya 6zen
gosterir; hatalar
varsa siiphelen.

Bazen gok
komik hatalar
goruyorum. /

yapmaya devam
edelim. Once gelen
mesajlari inceleyerek
" baslayalim.




Mesajlar
duygularinizi
hedef aliyor

olabilir.




taktikleri N
kullanabilirler.ﬁ

Yani bizi
panikletip
aceleyle
tiklatmaya
calisiyorlar. /




Mesajlarda
Hiklamaniz igin
bir baglanti
ve/veya ek
dosya olabilir. /£

- Tiklaman igin bir
baglanti/ek vardir.

- GOnderen adresi
yva tamamen
ilgisizdir ya da
gercek adrese cok
benzer goérundar.

Demek ki .
______ hediye

—_—— e kazandiniz

yazisi gorunce
hemen =

=, AG mamal VI y4 3"7- U




Aynen oylel
Iste bunlar

en yaygin
tuzaklar.




Demek ki
mesaj ilgimizi |
cekti diye hemen | _—=

Tiklamamaliyiz.




Yoksa
oltadaki
balik gibi

yakalaniriz!




Unutmayin,
dijital dunyada |
en zay!f halka insandir. \"

Bu tuzaga
dusmemek igin
sunlari yapmalisiniz.

|+ Géndereni kontrol et
N \& \\ /]| 9 ) Siipheli linklere tiklama
ﬁ Yazim hatalarina dikkat

' J » Duygularini kullanan
- mesajlara siipheyle yaklas




Supheli
e-postalari
acmadan once
kKimden geldigini
kontrol

edecegim.

Baglantilara ve ekteki dosyalara dikkat edecegim.







Ben de
yvardim bahanesiyle
gelen linklere

¥ kanmayacagim.

yazim
hatalarina

dikkat
edecegim.




Tuzaklar her zaman
olacak ama siz
artik onlari gorecek
gozlere sahipsiniz.

Gorevimi2:
Guvende |
Kalmalk! A>
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TUBITAK

Bu belge TUBITAK 4004 Doga Egitimi ve Bilim
Okullari Destekleme Programi kapsaminda
224B471 kod numarasi ile desteklenen “Tikla
Ogren, Giivende Kal: Gengler icin Etkilesimli
Siber Dayaniklilik  Egitimi”  projesi
kapsaminda Uretilmistir.

Kaynakca )
Ars. Gor. Ash Basak Civek, ODTU Enformatik Enstitusu, Siber

Guvenlik Anabilim Dali (Icerik Saglayici)
ChatGPT 5 (Hikayelestiren ve Gorsellestiren)
Yener Senturk, Senarist (Hikaye Revizyon)

Bilgi Notu

Karakterlerin ve mekanlarin tim 06zelliklerinin korunarak (g6z, sac, kiyafet, renk,
sekil, karakter pozisyonu vb.) hikaye boyunca kullanilmasi icin ChatGPT'ye
yonerge verilse de, ChatGPT'nin karakterleri ve mekanlari her sayfada yeniden
olusturdugu gozlemlendi. Bu yuzden kimi zaman ogretmenin kiyafet rengi degisti,
Kimi zaman tipi, kimi zaman ise sinifin sekli... :) FAKAT yine de mesajlar

aktarmamizi sagladi.



