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Orta Doğu Teknik Üniversitesi Araştırmalar Koordinatörlüğü olarak TÜBİTAK 4004 Doğa Eğitimi 
ve Bilim Okulları Programı kapsamında 224B471 kod numarası ile desteklenen “Tıkla Öğren, 
Güvende Kal: Gençler için Etkileşimli Siber Dayanıklılık Eğitimi” başlıklı projemiz hakkında özet 
bilgi alt kısımda sunulmaktadır.   
 

Proje Künyesi 

Ücreti ÜCRETSİZ 
 

Hedef Kitlesi  7. sınıf öğrenciler 
 

Amacı Öğrencilerin, “Dijital Ayak İzi ve Etik”, “Parola ve Şifre Yönetimi”, 
“Sosyal Mühendislik” ve “Siber Zorbalık” konularında siber 
dayanıklılıklarını artırmaktır.  
 

Tarihleri 30 Haziran- 4 Temmuz 2025  
 

Yeri  Orta Doğu Teknik Üniversitesi  
Araştırma Parkı*  
Z022 Seminer Salonu  
Üniversiteler Mahallesi,  
Dumlupınar Bulvarı No:1  
06800 Çankaya/ANKARA 
 

Haritadaki Yeri  https://maps.app.goo.gl/dPcCNxq5ENoeognSA  
 

Uygulanışı Belirtilen proje tarihlerinde, her gün 20 farklı öğrenciye -toplamda 
100 öğrenciye- bir günlük program sunulacaktır.  
 

Programı Lütfen bu belgenin ikinci sayfasına bakınız.  
 

 

* Seminer salonu, yemek yeme alanı ve lavabo alanlarının hepsi Araştırma Parkı içerisindedir. Toplu taşıma 
araçları ile yerleşkeye ulaşım için https://www.metu.edu.tr/tr/ulasim adresimizi ziyaret edebilirsiniz.  

  

https://maps.app.goo.gl/dPcCNxq5ENoeognSA
https://www.metu.edu.tr/tr/ulasim


“Program” 

 

 

  

Tıkla Öğren, Güvende Kal: Gençler için Etkileşimli Siber Dayanıklılık Eğitimi 
Etkinlik Takvimi (30 Haziran- 1-2-3-4 Temmuz 2025)  
(Günlük program, 5 gün boyunca, her gün farklı bir grup, her bir grupta 20 öğrenci, toplam 100 öğrenci) 

 

08:45-09:00 ^-^ Öğrencilerin veli/vasileri tarafından etkinlik alanına getirilmesi ^-^ 

09:00-09:25 

ODTÜ’ye Hoş Geldiniz! 
- Proje tanıtımı ve programının sunulması 
- Malzeme Dağıtımı 
- Tanışma Etkinliği 

Dr. Eray Şentürk,  
Doç. Dr. Aslıhan İstanbullu 

09:25-09.45 Ölçme ve Değerlendirme 
Dr. Eray Şentürk,  
Doç. Dr. Aslıhan İstanbullu 

09.45-10.00 ^-^ Ara Öğün* ^-^ 

10:00-10:50 Gizliliğe Bir Adım: Dijital Ayak İzi ve Etik 
Öğr. Gör. Orhan Aslan,  
Prof. Dr. Ömer Delialioğlu 

10:50-11:00 ^-^ Mola ^-^ 

11:00-11:50 Parola ve Şifre Yönetimi Arş. Gör. Oktay Akkurt 

12:00-12:50 ^-^ Öğle Yemeği* ^-^  

13:00-13:25 
Sosyal Mühendislik 
Kısım 1: Kötü Amaçlı Yazılımlar 

Arş. Gör. Aslı Başak Civek, 
Doç. Dr. Cihangir Tezcan 

13:25-13:50 
Sosyal Mühendislik 
Kısım 2: Oltalama Saldırıları 

Arş. Gör. Aslı Başak Civek, 
Doç. Dr. Cihangir Tezcan 

13:50-14:00 ^-^ Mola ^-^ 

14:00-15:00 Siber Zorbalık Doç. Dr. Funda B. Yıldırım 

15.00-15.15 ^-^ Ara Öğün ^-^ 

15:15-16:05 Tıkla ve Kurtar Tufan Babur 

16:05-16:15 ^-^ Mola ^-^  

16:15-16:45 Ölçme ve Değerlendirme 
Dr. Eray Şentürk,  
Doç. Dr. Aslıhan İstanbullu 

16:45-17:15 ^-^ Öğrencilerin veli/vasileri tarafından alınması ^-^ 

* Velisi/Vasisi olduğunuz öğrencimiz katılımcı olarak seçildikten sonra alerji durumunu (eğer varsa) 
tarafımıza bildirmenizi rica ederiz.     



“Etkinlik Tanıtımı” 

 

 

 

 

 

 

 

Gizliliğe Bir Adım: Dijital Ayak İzi ve Etik 
  Günlük yaşantınızda kapınızı yabancılara açmazken, dijital dünyada kişisel bilgilerinizi kimlerle paylaştığınızın farkında mısınız? 
“Gizliliğe Bir Adım”, sizi dijital ayak izinizin peşine düşmeye, etik sorularla yüzleşmeye ve dijital benliğinizi yeniden inşa etmeye davet 
ediyor.      “Dijital dünyada bıraktığınız izler, gerçek hayatta kapılar açabilir… ya da kapatabilir.”    Kendine bir adım at. Dijital 
geleceğini şansa bırakma. Etkinlik sayesinde        Dijital ayak izini tanımak ve yönetmek için farkındalık kazanırsın,        Etik dijital 
davranışlar konusunda bilinçlenirsin,        Kendi dijital geçmişine farklı bir gözle bakmayı öğrenirsin,       Hem düşünür hem eğlenirsin!  

 
Parola ve Şifre Yönetimi 
    Dijital Dünyada Güvende Misiniz? Telefonunuz, sosyal medya hesabınız ya da e-posta kutunuz… Hepsi bir parola uzaklığında. 
Peki ya o parola sanıldığı kadar güçlü değilse? Bu etkinliğimizde, dijital hayatınızın görünmeyen kilitlerini nasıl daha sağlam hale 
getireceğinizi birlikte öğreneceğiz.     “Parolan güçlü değilse, dijital dünyada savunmasızsın.”      Güvenliğini başkalarına bırakma! 
Etkinlik sayesinde    Şifre ve parola kavramlarını karıştırmazsın,    Gerçekten güvenli bir parola nasıl oluşturulur öğrenirsin,    
Zayıf şifrelerin nelere yol açabileceğini fark edersin,    Dijital kimliğini korumanın yollarını keşfedersin,    Oyunla, yarışla ve 
uygulamayla öğrenmenin keyfine varırsın!  
 
Sosyal Mühendislik 
    Her gün kullandığın bilgisayar, cep telefonu ve internet... Peki, bunlar ne kadar güvenli? Bir tıklama, tüm hayatını değiştirebilir 
mi? “Görünmeyen Tehlike” adlı bu etkileşimli etkinlikte, seni dijital dünyanın arka sokaklarında bir keşfe çıkaracağız. Gerçek 
hikâyelerden ilham alan senaryolar, canlandırmalar, simülasyonlar ve uygulamalarla farkındalık kazanacak, dijital hayatını koruma 
altına almayı öğreneceksin.     “Bir e-posta, bir indirme… Dijital hayatında büyük etkiler yaratabilir.”        Kötü niyetli yazılımlara ve 
sahte e-postalara karşı kendini donat, dijital savunma gücünü artır!         Bu etkinlik sana ne kazandırır? (1) Gerçek saldırı 
senaryolarıyla birebir deneyim, (2) Tehlikeyi tanıma ve önleme becerisi, (3) Siber güvenlik araçlarıyla tanışma, (4) İnternette daha 
bilinçli, daha güvenli hareket etme yetkinliği.  
 
Siber Zorbalığa Dur De! 
   Gülüp geçtiğin bir yorum, masum görünen bir mesaj... Belki de hiç düşünmeden yaptığın bir paylaşım. İşte bu etkinlikte gizli 
tehlikeleri gün yüzüne çıkarıyoruz!   Dijital dünyada nasıl güvende kalacağını,          Siber zorbalığın seni ya da arkadaşını nasıl 
etkileyebileceğini,     Ve bu sorunlarla nasıl başa çıkabileceğini etkileşimli oturumlarla anlatıyoruz. Kendi dijital zırhını kuşanmak 
için bize katıl!     Eğlenceyle öğrenmenin birleştiği bu etkinlikte yerini al, farkındalığınla dijital dünyayı dönüştür! Bu etkinliğe katılarak 
siber zorbalık kavramını net biçimde öğreneceksin, bu tür zorbalığın nedenlerini ve etkilerini anlayacak, riskli durumları fark 
edebilecek, takım çalışması yapacak, korunma ve mücadele yöntemlerini öğrenerek dijital güvenliğini artıracaksın. 
 
Tıkla ve Kurtar 
     Bir tıklamayla her şeyini kaybedebilirsin...     Peki ya o tıklamanın geri dönüşü varsa? E-postana gelen masum bir bağlantı… 
Tıkladın. Bilgisayarın karardı. Dosyaların yok. En sevdiğin fotoğrafların gitmiş. Ödevlerin şifrelenmiş. Şimdi seni dijital bir kurtarma 
operasyonuna davet ediyoruz! Bu etkinlikte bir siber saldırıyı hem yaşayacak hem de kendi sistemini geri yükleyeceksin. Oyun gibi 
görünüyor olabilir ama gerçek olsaydı hazır mıydın?        “Tıkla ve Kurtar!” sana sadece bilgiyi değil, refleksi de öğretecek.       Gerçek 
senaryolar. Gerçek çözümler. Gerçek hayat becerileri.   Şimdi katıl, dijital dünyada kontrolü eline al! 


