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“Tikla Ogren, Giivende Kal”

Orta Dogu Teknik Universitesi Arastirmalar Koordinatérligii olarak TUBITAK 4004 Doga Egitimi
ve Bilim Okullar Programi kapsaminda 224B471 kod numarasi ile desteklenen “Tikla Ogren,
Glvende Kal: Gengler igin Etkilesimli Siber Dayanikllik Egitimi” baslikli projemiz hakkinda 6zet

bilgi alt kisimda sunulmaktadir.

Proje Kiinyesi

Ucreti
Hedef Kitlesi

Amaci

Tarihleri

Yeri

Haritadaki Yeri

Uygulanisi

Programi

UCRETSIz
7. sinif 6grenciler

Ogrencilerin, “Dijital Ayak izi ve Etik”, “Parola ve Sifre Yonetimi”,
“Sosyal Miuhendislik” ve “Siber Zorbalik” konularinda siber
dayanikltiklarini artirmaktir.

30 Haziran- 4 Temmuz 2025

Orta Dogu Teknik Universitesi
Arastirma Parki*

Z022 Seminer Salonu
Universiteler Mahallesi,
Dumlupinar Bulvari No:1
06800 Cankaya/ANKARA

https://maps.app.goo.gl/dPcCNxg5ENoeognSA

Belirtilen proje tarihlerinde, her glin 20 farkli 68renciye -toplamda
100 68renciye- bir gunluk program sunulacaktir.

Latfen bu belgenin ikinci sayfasina bakiniz.

* Seminer salonu, yemek yeme alani ve lavabo alanlarinin hepsi Arastirma Parki icerisindedir. Toplu tasima

araglariile yerleskeye ulagim igin https://www.metu.edu.tr/tr/ulasim adresimizi ziyaret edebilirsiniz.


https://maps.app.goo.gl/dPcCNxq5ENoeognSA
https://www.metu.edu.tr/tr/ulasim
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“Program”

Tikla Ogren, Giivende Kal: Gengler igin Etkilesimli Siber Dayanikliik Egitimi
Etkinlik Takvimi (30 Haziran- 1-2-3-4 Temmuz 2025)
(Glinliik program, 5 giin boyunca, her gtin farkli bir grup, her bir grupta 20 6grenci, toplam 100 6grenci)

08:45-09:00 ~.~ Bgrencilerin veli/vasileri tarafindan etkinlik alanina getirilmesi *-*
ODTU’ye Hos Geldiniz!
09:00-09:25 - Proje taniimi ve programinin sunulmasi Dr. Eray Sentiirk,
’ ) - Malzeme Dagrtimi Dog. Dr. Aslihan Istanbullu

- Tanigsma Etkinligi

Dr. Eray Sentiirk,

09:25-09.45 | Olgme ve Degerlendirme Dog. Dr. Aslihan istanbullu

09.45-10.00 A~ Ara Ogiin* A-~

Ogr. Gér. Orhan Aslan,

10:00-10:50 | Gizlilige Bir Adim: Dijital Ayak lzi ve Etik Prof. Dr. Omer Delialioglu

10:50-11:00 ~-* Mola *-*

11:00-11:50 | Parola ve Sifre Yonetimi Ars. Gor. Oktay Akkurt

12:00-12:50 A~ Ogle Yemegi A~

13:00-13:25 Sosyal Miihendislik Ars. Gor. Asli Basak Civek,
Kisim 1: Kotii Amacgl Yaziimlar Dog. Dr. Cihangir Tezcan

13:25-13:50 Sosyal Miihendislik Ars. Gor. Asli Basak Civek,
Kisim 2: Oltalama Saldinlari Dog. Dr. Cihangir Tezcan

13:50-14:00 ~-~ Mola *-*

14:00-15:00 | Siber Zorbalik Dog. Dr. Funda B. Yildinm

15.00-15.15 A-A Ara Ogiin ~-~

15:15-16:05 | Tikla ve Kurtar Tufan Babur

16:05-16:15 ~-~ Mola *-*

Dr. Eray Sentiirk,

16:15-16:45 | Olgme ve Degerlendirme B, D e s

16:45-17:15 ~.~ Ogrencilerin veli/vasileri tarafindan alinmasi ~-*

) Velisi/Vasisi oldugunuz 6grencimiz katiimci olarak segildikten sonra alerji durumunu (eger varsa)
tarafimiza bildirmenizi rica ederiz.
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“Etkinlik Tanitimi”’

Gizlilige Bir Adim: Dijital Ayak izi ve Etik

Gunluk yasantinizda kapinizi yabancilara agmazken, dijital diinyada kisisel bilgilerinizi kimlerle paylastiginizin farkinda misiniz?
“Gizlilige Bir Adim”, sizi dijital ayak izinizin pesine diismeye, etik sorularla yiizlesmeye ve dijital benliginizi yeniden insa etmeye davet
ediyor. @ “Dijital diinyada biraktiginiz izler, gercek hayatta kapilar agabilir... ya da kapatabilir” Kendine bir adim at. Dijital
gelecegini sansa birakma. Etkinlik sayesinde Dijital ayak izini tanimak ve ydnetmek icin farkindalik kazanirsin, Etik dijital
davraniglar konusunda bilin¢lenirsin, Kendi dijital gegmisine farkl bir gozle bakmayi 6grenirsin, = - Hem diistiniir hem eglenirsin!

Parola ve Sifre Yonetimi

+ Dijital Dinyada Guvende Misiniz? Telefonunuz, sosyal medya hesabiniz ya da e-posta kutunuz... Hepsi bir parola uzakliginda.
Peki ya o parola sanildigi kadar gliglii degilse? Bu etkinligimizde, dijital hayatinizin gérinmeyen kilitlerini nasil daha saglam hale
getireceginizi birlikte 6grenecegiz. “Parolan gliclu degilse, dijital diinyada savunmasizsin.” (+ Glvenligini baskalarina birakma!
Etkinlik sayesinde Sifre ve parola kavramlarini karigtirmazsin, Gergekten glvenli bir parola nasil olusturulur 6grenirsin,
Zayf sifrelerin nelere yol agabilecegini fark edersin, Dijital kimligini korumanin yollarini kesfedersin, Oyunla, yarigla ve
uygulamayla 6grenmenin keyfine varirsin!

Sosyal Miihendislik

@ Her gun kullandigin bilgisayar, cep telefonu ve internet... Peki, bunlar ne kadar glivenli? Bir tiklama, tim hayatini degistirebilir
mi? “Gorinmeyen Tehlike” adli bu etkilesimli etkinlikte, seni dijital dinyanin arka sokaklarinda bir kesfe gikaracagiz. Gergek
hikayelerden ilham alan senaryolar, canlandirmalar, simulasyonlar ve uygulamalarla farkindalik kazanacak, dijital hayatini koruma
altina almay 6greneceksin. { “Bir e-posta, bir indirme... Dijital hayatinda biiyiik etkiler yaratabilir” @ Kotii niyetli yaziimlara ve
sahte e-postalara karsi kendini donat, dijital savunma giiciinii artir! &7 Bu etkinlik sana ne kazandinr? (1) Gergek saldiri
senaryolaryla birebir deneyim, (2) Tehlikeyi tanima ve dnleme becerisi, (3) Siber giivenlik araclariyla tanisma, (4) internette daha
bilingli, daha guivenli hareket etme yetkinligi.

Siber Zorbaliga Dur De!
3 Giillip gectigin bir yorum, masum gériinen bir mesaj... Belki de hi¢ diisiinmeden yaptigin bir paylasim. iste bu etkinlikte gizli
tehlikeleri gun yuzine g¢ikariyoruz! Dijital diinyada nasil giivende kalacagini, [®l Siber zorbaligin seni ya da arkadasini nasil

@ Ve bu sorunlarla nasil basa gikabilecegini etkilesimli oturumlarla anlatiyoruz. Kendi dijital zirhini kusanmak

etkileyebilecegini,
icin bize katil! € Eglenceyle 6grenmenin birlestigi bu etkinlikte yerini al, farkindaliginla dijital diinyayi déniistir! Bu etkinlige katilarak
siber zorbalik kavramini net bigimde 6greneceksin, bu tiir zorbaligin nedenlerini ve etkilerini anlayacak, riskli durumlari fark

edebilecek, takim calismasi yapacak, korunma ve muicadele yontemlerini 6grenerek dijital glivenligini artiracaksin.

Tikla ve Kurtar

@ Bir tiklamayla her seyini kaybedebilirsin... @3 Peki ya o tiklamanin geri déniisii varsa? E-postana gelen masum bir baglanti...
Tikladin. Bilgisayarin karardi. Dosyalarin yok. En sevdigin fotograflarin gitmis. Odevlerin sifrelenmis. Simdi seni dijital bir kurtarma
operasyonuna davet ediyoruz! Bu etkinlikte bir siber saldirtyi hem yasayacak hem de kendi sistemini geri yukleyeceksin. Oyun gibi
goriintiyor olabilir ama gercek olsaydi hazir miydin? @ “Tikla ve Kurtar!” sana sadece bilgiyi degil, refleksi de 6gretecek. Gergek
senaryolar. Gergek ¢oziimler. Gergek hayat becerileri. Simdi katil, dijital diinyada kontrolu eline al!



